JOB DESCRIPTION

Budget/Establishment/Unit:

Defence Children Services - DCS
Branch/Department:


School Support Services 
Location:




Sennelager - Attenborough School
Post Title:




Network Support Engineer 

Grade:




C 7
Responsible to:



Senior Systems Engineer - SHAPE
Vetting Requirement:


SC and D&BS
For regular employment with 
Germany Central
1.
GENERAL
The post incumbent is an experienced Network Support Engineer with extensive systems management knowledge and strong customer facing skills. Playing a vital role within the DCS/MoD Schools’ IT Team, they will deliver excellent IT services to schools.

Responsibilities include systems innovation and development, management of servers, desktops, enterprise anti-virus, content filtering/firewalls, network infrastructure & update patch management. The incumbent will need to be a self-starter, highly motivated and rely on their technical knowledge and extensive experience, exercising considerable personal judgement and intelligent prioritising, to deliver high quality support within the AOR, with little or no supervision.

Although located in Germany, this post will support and develop MoD schools within the primary area of responsibility, including Ramstein, Falklands, Naples, Sennelager, AfNorth, SHAPE and UK. Regular duty travel will be required to all locations.

The post incumbent liaises directly with staff including SO1 ICT Systems and Strategy, School Business Managers, Head Teachers, Teachers & numerous external suppliers including TSU, NG Bailey & J6. 

2.
MAIN DUTIES

Under the direction and leadership of the Senior Systems Engineers:

Manage, maintain and develop the Microsoft Server 2019 infrastructure, Windows 10 desktop environment across the MOD SCHOOLS WAN and Microsoft 365 cloud provision. This includes the following:
a. Provide advice to HQ DCS, SO1 ICT Strategy and Senior Information Systems Engineers at Team meetings with reference to systems development, procurement and projects.
b. Advise Head Teacher and school ICT leads, regarding IT systems development within their school.
c. Ensuring the software integrity of servers and workstations and management of all print devices, file storage backup (NAS and cloud based) and endpoint protection services in line with the Risk Management and Accreditation Document Set (RMADS).
d. Management and configuration of active and passive networking devices including Switches, Firewalls and Wireless Access Points (WAPs).
e. Manage anti-virus deployments, ensuring notifications and recurring threats are dealt with appropriately.
f. Build and maintain operating system deployment servers, utilising Microsoft Deployment Toolkit and Windows Deployment Server.
g. Create and develop MSI packages for school software deployments.
h. Manage the testing and deployment of patches and major software upgrades, ensuring that security patches are evaluated and distributed according to SOPs.
i. Manage and maintain the MoD Schools’ Office 365 Tenancy hosted on the Microsoft Azure cloud, utilising a hybrid cloud / in-house configuration.
j. Manage the testing and deployment of Apple products including iMacs, MacBooks, iPads and IOS updates, utilising Apple School Manager and Lightspeed MDM solution.
k. Manage and test disaster recovery procedures for all MoD Schools / DCS establishments worldwide in accordance with the RMADS.
l. Liaise with external companies / contractors to aid the development of COTS hardware and software solutions for use on MoD Schools WAN.
Encrypted devices
a. 
Responsible for the maintenance of all encryption material for MoD Schools / DCS.

b. 
Management and monitoring of MoD and CESG encryption policy for all MoD Schools / DCS ICT assets worldwide, ensuring that the MOD SCHOOLS WAN continues to operate within the parameters of the Sy accreditation issued by HQ Army.

ICT Service Management
Service Manager for nominated MoD Schools / DCS ICT Services delivered worldwide. This includes technical responsibility for existing and new services through their various ITIL lifecycle stages. Examples of such services include Network management, ICT Security and content filtering, e-mail provision, software testing and integration, Windows Update for Business, Service Desk management, ICT Procurement and ICT Service Continuity.
Management and Delivery of Special Projects
a.
Manage and implement the refresh of MoD Schools / DCS hardware projects, for example, installation and configuration of physical and virtual servers, PC / laptop hardware, switches, wireless Aps and cloud-hosted solutions.

b.
Develop and maintain technical documentation, such as network re-configuration, operating system changes and site drawings.

c.
Decommission obsolete equipment and services during day-to-day school activity and following school closure, by reconfiguring the domain and physically assisting with the removal and accounting of MoD Schools - owned assets.

ICT Service Level Management and Fault Resolution
a.
Respond to and resolve ICT incidents reported via agreed procedures, re-assigning or delegating tasks to another team member where appropriate and updating resolutions on the Service Desk.

b.
Share specialist knowledge and experience of systems and software to ensure that other team members are aware of potential problems by contributing to the development of the ICT solutions knowledge base and the school Self Service Portal.

c.
Ensure that all services and projects remain within their tolerances and Service Level Agreement targets as applicable. 
3.
OTHER DUTIES

a. Must remain up-to-date with emerging technology in order to facilitate the development and incorporation of such into the MoD Schools WAN.
b. Is required to also perform his/her duties outside the contracted location of worksite, including duty travel outside FRG. 
c. On request of the employer he/she must attend courses which are suitable to improve his/her professional skills.

d. Is required to deputise for other personnel during their absence, as directed by the employer.
e. Carries out any other reasonable duties within the scope of the employer’s right of directive.
4.
DRIVING OF DUTY VEHICLES

The post incumbent must drive duty vehicles and must hold a class B driving licence and FMT 600.
5.
OVERTIME / WORK ON SUNDAYS AND/OR PUBLIC HOLIDAYS

a. Must work overtime on request of the employer.
b. Must perform work on any day of the week and Public Holidays on request of the employer.  
6.
SHIFT WORK / ROTATING SHIFT WORK

Shift work or rotating shift work is not a feature of the employment.
7.
ON-CALL DUTIES

On-call duties are not a feature of the employment.
8.
MEDICAL

A medical examination is not a prerequisite for this employment. However, must undergo medical examinations in accordance with Health and Safety at Work provisions or other relevant provisions as necessary.
9.
REQUIRED PROFESSIONAL QUALIFICATIONS/EXPERIENCE

a. Essential
· A minimum of 5 years’ experience of IT systems management in a military, corporate or government environment.

· A minimum of 5 years’ experience of managing Active Directory and Group Policy.

· Experience of Microsoft Server and client operating systems, preferably Server 2019 and Windows 10.

· Detailed knowledge and experience of server virtualisation using Microsoft Hyper-Visor.

· Knowledge and experience of Microsoft Defender anti-virus technologies including policies, web management and end-point protection.

· PowerShell Cmdlet experience, with the ability to modify scripts to suit specific environments / requirements.

· Current practical experience of firewall configuration, cyber espionage, Information Assurance and encryption standards.
· Experience in data communication and networking technology in both local and wide area networking environments, TCP/IP, Wireless 802.11x, etc. 

· Excellent knowledge of Microsoft Office suites, preferably 2019 and Microsoft 365.

· Very good command of the English language, both verbal and written.

· Class B driving licence.

b. Other competencies
· Ability to work in a well-organised, accurate and reliable manner.

· Ability to prioritise and escalate / delegate tasks appropriately.
· Strong interpersonal and organisational skills.

· Ability to cope with pressure and to work to tight deadlines.

c. Desirable
· Previous experience working in a military environment.
· Microsoft Certification in ICT Systems Engineering to MCSA / MCITP level.
· Cabinet Office Information Assurance Levels 1, 2 and 3 (if not already held, can be obtained shortly after commencing employment).
· ITIL Certificate in ICT Service Management and Delivery - Foundation Level.
· Formal project management qualification, e.g. PRINCE 2, APMP.
10.
HEALTH AND SAFETY AT WORK

Postholders are obliged to take care of their own safety and health at their place of work within their ability and in accordance with the instructions and orders of the employer. Furthermore, they are also obliged to take care of the safety and health of persons, who are affected by their actions or omissions at work. Within the frame of these rules, they are especially required to use machinery, equipment, tools, working substances, working materials, transport aids and any other working aids as well as protective equipment and the issued personal protective equipment in accordance with the requirements. They must report any direct and considerable danger to health and safety as well as failures of the safety systems to the employer or the relevant supervisor without any undue delay.

11.
TRAVEL EXPENSES 

The post incumbent is not entitled to payments for kilometres driven to and from his/her place of work to residence. If the post incumbent is required to perform his/her duties outside the employment agency, he/she will be entitled to travel claims in accordance with the current regulations.

12.
ORGANISATION CHART

The post incumbent’s position in the organisation is shown below; this may change due to reorganisation or a redeployment and addition to staff.
DCS SO1 ICT Systems and Strategy (Upavon)
|
DCS Senior Systems Engineer (SHAPE)
|

DCS Network Support Engineer (Sennelager)
Date





 Signature Employee
STELLENBESCHREIBUNG

Budget/Abteilung/Einheit:


Defence Children Services - DCS
Abteilung:





School Support Services 




Ort:






Sennelager - Attenborough School 
Stellenbezeichnung:



Network Support Techniker/in 
Eingruppierung:




C 7 
Verantwortlich gegenüber:


Leitenden Systemtechniker in SHAPE
Sicherheitsüberprüfungsanforderung:
SC und D&BS
Zur regelmäßigen Beschäftigung bei
Germany Central
1.
ALLGEMEIN
Der/die Stelleninhaber*in ist ein/e erfahrene/r Network Support Techniker*in mit umfangreichen Kenntnissen im Bereich Systemmanagement und starken Fähigkeiten im Umgang mit Kunden. Er/sie spielt eine wichtige Rolle innerhalb des DCS/MoD-Schul-IT-Teams und liefert exzellente IT-Dienstleistungen für Schulen.

Zu den Aufgaben gehören Systeminnovation und -entwicklung, Management von Servern, Desktops, Enterprise Anti-Virus, Inhaltsfilterung/Firewalls, Netzwerkinfrastruktur- und Update Patch Management. Der/die Stelleninhaber*in muss selbständig arbeiten, hoch motiviert sein und sich auf sein/ihr technisches Wissen und seine/ihre umfangreiche Erfahrung verlassen können, wobei er/sie ein beträchtliches Maß an persönlichem Urteilsvermögen und intelligenter Prioritätensetzung anwendet, um innerhalb des Zuständigkeitsbereichs mit wenig oder gar keiner Aufsicht qualitativ hochwertige Unterstützung zu liefern.
Obwohl diese Stelle in Deutschland angesiedelt ist, werden MoD-Schulen innerhalb des primären Zuständigkeitsbereichs unterstützt und weiterentwickelt, einschließlich Ramstein, den Falklandinseln, Neapel, Sennelager, Nordafrika, SHAPE in Belgien und dem Vereinigten Königreich. Regelmäßige Dienstreisen werden zu allen Standorten erforderlich sein.
Der/die Stelleninhaber*in steht in direktem Kontakt mit Mitarbeitern wie SO1 ICT Systems and Strategy, School Business Managers, Schulleitern*innen, Lehrern*innen und zahlreichen externen Dienstleistern wie TSU, NG Bailey und J6.

2.
HAUPTAUFGABEN
Unter der Leitung und Führung der leitenden Systemtechniker:

Verwaltung, Instandhaltung und Entwicklung der Microsoft Server 2019 Infrastruktur, der Windows 10-Desktop-Benutzeroberfläche im gesamten MOD SCHOOLS WAN und der Microsoft 365-Cloud-Bereitstellung. Dies beinhaltet Folgendes:
a.
Beratung von HQ DCS, SO1 ICT Strategy und leitenden Informationssystem-Technikern bei Team-Besprechungen in Bezug auf Systementwicklung, Beschaffung und Projekte.

b.
Beratung des Schulleiters und der ICT-Leiter der Schulen in Bezug auf die Entwicklung von IT-Systemen innerhalb ihrer Schule.

c.
Sicherstellen der Software-Integrität von Servern und Arbeitsplatzrechnern und Verwaltung aller Druckergeräte, Dateispeicher-Backups (NAS und Cloud-basiert) und Endpunktschutzdienste in Übereinstimmung mit den Dokumenten zum Risikomanagement und Akkreditierung (Risk Management and Accreditation Document Set (RMADS)).

d.
Verwaltung und Konfiguration von aktiven und passiven Netzwerkgeräten, einschließlich Netzwerk-Switches, Firewalls und drahtlosen Zugangspunkten (Wireless Access Points (WAPs)).

e.
Verwaltung von Antiviren-Implementierungen und Sicherstellen, dass Benach-richtigungen und wiederkehrende Sicherheitsgefährdungen entsprechend bearbeitet werden.
f.
Aufbau und Instandhaltung von Betriebssystem-Bereitstellungsservern unter Verwendung des Microsoft Deployment Toolkit und Windows Deployment Server.

g.
Erstellen und Entwickeln von Microsoft Installer (MSI)-Paketen für die Bereitstellung von Schulsoftware.

h.
Verwalten des Testens und Verteilens von Patches und größeren Software-Upgrades und Sicherstellen, dass Sicherheitspatches gemäß den Dienstanweisungen ausgewertet und verteilt werden.

i.
Verwaltung und Instandhaltung der Office 365 Lizenz der MoD-Schulen, die in der Microsoft Azure Cloud betrieben wird, unter Verwendung einer hybriden Cloud- / Inhouse-Konfiguration.
j.
Verwalten des Testens und der Bereitstellung von Apple-Produkten, einschließlich iMacs, MacBooks, iPads und IOS-Updates, unter Verwendung des Apple School Manager und der Lightspeed MDM-Lösung.

k.
Verwalten und Testen von Disaster-Recovery-Verfahren (Verfahren für die Wiederherstellung der Betriebsabläufe nach Notfällen) für alle MoD-Schulen / DCS-Einrichtungen weltweit in Übereinstimmung mit den RMADS Dokumenten.

l.
Zusammenarbeit mit externen Unternehmen / Vertragspartnern, um die Entwicklung von COTS-Hardware- und Softwarelösungen für den Einsatz im MoD Schools WAN zu unterstützen.

Verschlüsselte Geräte
a.
Zuständig für die Verwaltung des gesamten Verschlüsselungsmaterials für die MoD Schulen / DCS.

b.
Verwaltung und Überwachung der MoD- und CESG-Verschlüsselungs-Richtlinien für alle MoD Schul- / DCS ICT-Bestände weltweit, um sicherzustellen, dass das MOD SCHOOLS WAN weiterhin innerhalb der Parameter der vom HQ Army erteilten Sy-Akkreditierung betrieben wird.

Informations- und Kommunikationstechnologie (ICT) Service Management

Service Manager für nominierte MoD Schulen / DCS - ICT Services, die weltweit bereitgestellt werden. Dies beinhaltet die fachliche Zuständigkeit für bestehende und neue Dienste in ihren verschiedenen ITIL (IT-Infrastructure Library)-Phasen. Beispiele für solche Dienste sind Netzwerkmanagement, ICT-Sicherheit und Inhaltsfilterung, E-Mail-Bereitstellung, Softwaretests und -integration, Windows Update for Business, Service-Desk-Management, ICT-Beschaffung und ICT-Servicekontinuität.

Verwaltung und Durchführung von Sonderprojekten
a.
Verwalten und Umsetzen der Aktualisierung von MoD Schulen / DCS -Hardwareprojekten, z. B. Installation und Konfiguration von lokalen und virtuellen Servern, PC-/Laptop-Hardware, Switches, Wireless Access Points (WAPs) und Cloud-basierten Lösungen.
b.
Entwicklung und Pflege der technischen Dokumentation, z. B. Netzwerk-Neukon-figuration, Betriebssystem-Änderungen und Standortzeichnungen.

c.
Außerbetriebnahme von veralteten Geräten und Diensten während des täglichen Schulbetriebs und nach der Schließung der Schule durch Neukonfiguration der Domäne und durch praktische Unterstützung bei der Entsorgung und Abrechnung von Beständen im Besitz der MoD Schulen.

ICT Service Level Management und Behebung von Störungen
a.
Bearbeiten und Beheben von ICT-Störungen, die über vereinbarte Verfahren gemeldet werden, ggf. Neuzuweisung oder Delegieren von Aufgaben an ein anderes Teammitglied und Aktualisierung der Ergebnisse im Service Desk.
b.
Weitergabe von Fachwissen und Erfahrung mit Systemen und Software, um sicherzustellen, dass andere Teammitglieder über potenzielle Probleme informiert sind, indem sie zur Entwicklung der Wissensdatenbank für ICT-Lösungen und des Self-Service-Portals der Schule beitragen.
c.
Sicherstellen, dass sich alle Dienstleistungen und Projekte innerhalb ihrer entsprechenden Vorgaben und Service Level Agreement-Zielsetzungen bewegen. 
3.
NEBENTÄTIGKEITEN
a. Muss in Bezug auf neue Technologien auf dem Laufenden bleiben, um die Entwicklung und Einbindung dieser Technologien in das MoD Schools WAN zu ermöglichen.  
b. Muss seine/ihre Aufgaben auch außerhalb des vertraglich vereinbarten Standorts ausführen, einschließlich Dienstreisen außerhalb der BRD. 
c. Teilnahme an Kursen/Weiterbildungsmaßnahmen zur Verbesserung der beruflichen Fähigkeiten, nach Aufforderung des Arbeitgebers.
d. Vertretung anderer Mitarbeiter in Abwesenheitszeiten, wie vom Arbeitgeber angewiesen.
e. Verrichtung anderer Tätigkeiten im Rahmen des Direktionsrechts des Arbeitgebers. 
4.
FAHREN VON DIENSTFAHRZEUGEN
Muss Dienstfahrzeuge fahren und im Besitz einer Fahrerlaubnis der Klasse B sowie des dienstlichen Fahrerlaubnisscheins sein.
5.
MEHRARBEIT / ARBEIT AN SONN- UND FEIERTAGEN
a. Muss auf Anweisung des Arbeitsgebers Mehrarbeit leisten.

b. Arbeitet auf Aufforderung des Arbeitgebers an jedem Tag in der Woche sowie an Feiertagen.

6.
SCHICHTARBEIT / WECHSELSCHICHT
Regelmäßige Schichtarbeit bzw. Wechselschichtarbeit ist kein Merkmal der Beschäftigung. 
7.
RUFBEREITSCHAFT
Rufbereitschaft ist kein Merkmal der Beschäftigung. 
8.
ÄRZTLICHE UNTERSUCHUNG
Eine ärztliche Untersuchung ist im Hinblick auf diese Stelle nicht erforderlich. Er/sie muss sich jedoch ärztlichen Untersuchungen gemäß den Arbeitssicherheitsvorschriften oder anderen relevanten Vorschriften unterziehen. 

9.
ERFORDERLICHE BERUFLICHE QUALIFIKATIONEN / ERFAHRUNG
a. Notwendig:
· Mindestens fünfjährige Erfahrung im IT-Systemmanagement in einer militärischen, unternehmerischen oder staatlichen Struktur. 
· Mindestens fünfjährige Erfahrung in der Verwaltung von Active Directory (Verzeichnisdienst zur Verwaltung von Windows-basierten Netzwerken) und Group Policy (Verwaltung von Gruppenrichtlinien unter Windows). 
· Erfahrung mit Microsoft Server- und Client-Betriebssystemen, vorzugsweise Server 2019 und Windows 10. 
· Detaillierte Kenntnisse und Erfahrungen mit der Server-Virtualisierung unter Verwendung von Microsoft Hyper-Visor.
· Kenntnisse und Erfahrungen mit Microsoft Defender-Antivirentechnologien, einschließlich Richtlinien, Webmanagement und Endpunktschutz. 
· Erfahrung mit PowerShell Cmdlets, mit der Fähigkeit, Skripte an spezifische Umgebungen/Anforderungen anzupassen. 
· Aktuelle praktische Erfahrung mit Firewall-Konfiguration, Cyberspionage, Information Assurance und Verschlüsselungsstandards. 
· Erfahrung in der Datenübertragung und Netzwerktechnologie sowohl in lokalen als auch in Wide-Area-Netzwerkumgebungen, TCP/IP, Wireless 802.11x, etc. 
· Ausgezeichnete Kenntnisse der Microsoft Office Suiten, vorzugsweise 2019 und Microsoft 365. 
· Sehr gute Beherrschung der englischen Sprache in Wort und Schrift.
· Fahrerlaubnis Klasse B.
b. Weitere Kompetenzen:
· Fähigkeit, gut organisiert, genau und zuverlässig zu arbeiten.
· Fähigkeit, Prioritäten zu setzen und Aufgaben angemessen zu eskalieren / delegieren.

· Ausgeprägte zwischenmenschliche und organisatorische Fähigkeiten.

· Fähigkeit, mit Druck umzugehen und nach engen zeitlichen Vorgaben zu arbeiten.

c. Wünschenswert:
· Vorherige Arbeitserfahrung in einem Militärumfeld.
· Microsoft-Zertifizierung im Bereich ICT Systemtechnik auf MCSA / MCITP - Niveau. 
· Cabinet Office Information Assurance Levels 1, 2 und 3 (falls noch nicht vorhanden, können diese kurz nach Beginn der Beschäftigung erworben werden).
· ITIL Zertifikat in ICT Service Management and Delivery - Grundlagenniveau. 
· Offizielle Qualifikation im Bereich Projektmanagement, z.B. PRINCE 2, APMP.
10.
GESUNDHEIT UND SICHERHEIT AM ARBEITSPLATZ
Der/die Stelleninhaber/in ist verpflichtet, nach seinen/ihren Möglichkeiten sowie gemäß der Unterweisung und Weisung des Arbeitgebers für seine/ihre Sicherheit und Gesundheit bei der Arbeit Sorge zu tragen. Ferner ist er/sie verpflichtet, für die Sicherheit und Gesundheit der Personen zu sorgen, die von seinen/ihren Handlungen oder Unterlassungen betroffen sind. Im Rahmen der vorgenannten Vorschriften hat er/sie insbesondere Maschinen, Ausrüstungsgegenstände, Werkzeuge, Arbeitsstoffe, Arbeitsmaterialien, Transporthilfen und sonstige Arbeitsmittel sowie Schutzvorrichtungen und die ihm/ihr zur Verfügung gestellte persönliche Schutzausrüstung bestimmungsgemäß zu verwenden. Er/sie hat dem Arbeitgeber oder dem zuständigen Vorgesetzten jede von ihm festgestellte unmittelbare erhebliche Gefahr für die Sicherheit und Gesundheit sowie jeden an den Schutzsystemen festgestellten Defekt unverzüglich zu melden.

11.
REISEKOSTEN
Der/die Beschäftigte hat keinen Anspruch auf Fahrtkostenerstattung für Fahrten zwischen dem Wohn- und Arbeitsort. Sollte der/die Beschäftigte seine/ihre Tätigkeiten außerhalb der Dienststelle verrichten müssen, so hat er/sie gemäß den gegenwärtig gültigen Bestimmungen Anspruch auf Reisekostenerstattung.

12.
ORGANISATIONSDIAGRAMM
Der Platz des Stelleninhabers/der Stelleninhaberin innerhalb der Organisation ist in der nachstehenden graphischen Darstellung ausgewiesen, kann sich jedoch aufgrund von Reorganisationsmaßnahmen, einer Umsetzung oder der Schaffung zusätzlicher Stellen ändern.
DCS SO1 ICT Systems and Strategy (Upavon)
|
DCS Leitender Systemtechniker (SHAPE)
|

DCS Network Support - Techniker (Sennelager)

Eine Änderung des Organisationsaufbaus nach einer Reorganisation, einer Umsetzung oder der Schaffung zusätzlicher Stellen bedarf keiner Änderungskündigung. Der/die Stelleninhaber/in erhält nach der Änderung eine neue graphische Darstellung des organisatorischen Ablaufs.

Datum
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